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הלאומי אינו מחליף  CERT-שיתוף מידע עם ה

חובת דיווח לגוף מנחה כלשהו, ככל שחלה על 

 . הגוף חובה כזו

(, השימוש בו הוא as isהמידע נמסר כפי שהוא )

באחריות המשתמש ומומלץ להיעזר באיש 

 .מקצוע בעל הכשרה מתאימה לצורך הטמעתו

 PHPבשפת התכנות ת יופגיעו

 פעולות מידיות לביצוע:

לגרסאות  התוכנהעדכון בחינה ו•

 .בהקדם האפשרי העדכניות ביותר

 

 ]תקציר]

מספר פגיעויות בשפת התכנות  ולאחרונה דווח•

 .PHPולרית הפופ

אחת הפגיעויות מסווגת כקריטית ועלולה לאפשר •

 הרצת קוד מרחוק.

 

 [פרטים]

 

. CVE-2024-8932-הפגיעות החמורה ביותר מזוהה כ•

 .CVSS 9.8ציון 

הפגיעויות הנוספות עלולות לאפשר דלף מידע, מתקפת •

 .HTTP Request Smuggling מניעת שירות או

 

 [דרכי התמודדות]

  לגרסה העדכנית ביותר. תוכנההלעדכן בהקדם האפשרי את לבחון ומומלץ מאד •

 .8.3.14, 8.2.26, 8.1.31הגרסאות העדכניות ביותר הן: •

26/11/2024 

 תשפ"ה חשון כ"ה

 

 ]מקורות[

1. https://nvd.nist.gov/vuln/detail/CVE-2024-8932 

2. https://securityonline.info/php-patches-multi-flaws-including-cve-2024-8932-cvss-9-8-urges-

immediate-update/ 
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